
2017 年 10 月 Journal on Communications October 2017 

2017199-1 

第 38 卷第 10 期 通  信  学  报 Vol.38  No.10

基于多窃听协作的最佳中继安全可靠性能研究 
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摘  要：物理层安全技术可以有效地对抗窃听行为，提高主链路传输的可靠性。考虑存在多个窃听攻击的无线中

继网络，且信源到目的端的直传链路始终存在，中继节点和窃听节点在转发数据时均采用解码转发方式，提出了

基于多窃听协作的最佳中继选择方案；推导了非中继传输系统和最佳中继传输系统的中断概率和截获概率表达

式；分析了不同的中继选择方案对安全可靠性能的影响。仿真结果表明，不同的中继选择方案将直接影响到目的

节点可获得的信道容量及系统中断概率；所提方案可以实现更低的系统中断概率；系统中断概率和截获概率均随

着中继数的增加而降低，随着窃听节点数的增加，截获概率有所提高，但是当中继数大于窃听节点数时，可以有

效抑制截获概率，保证主链路安全传输。 
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1  引言 

协作通信技术作为下一代无线通信网络的核

心技术之一，可以提高频谱利用率，同时也使无线

通信环境更加复杂，信息更易泄露，容易引发伪装

攻击、恶意窃听以及非法转发等新的安全隐患[1,2]。 
物理层安全技术从信息论的角度出发，充分利

用无线信道的各种传播特性，在物理层来解决通信

过程的信息安全问题，成为近年来的研究热点。与

传统通过在网络协议栈的上层采用各种密钥加密

的方式相比，物理层安全利用噪声信道内在的不确

定性、无线信道的时变性、互易性、随机性等特点，

在香农信息论的安全模型之上通过物理层编码、调

制以及安全传输的方式而非复杂的数学方法来确

保无线网络的数据保密性[3]。 
文献[5～7]从物理层安全的角度提出了中继干扰

方法，在中继转发原始信息的同时额外发送与原始

信息独立的噪声信息以混淆窃听节点，使其无法破

解原始信息，从而有效抵御窃听者带来的安全隐患。

文献[8]提出了基于QoS 的人工噪声辅助方法在保证

主链路目的端的信号干扰噪声比（SINR, signal to 
interference and noise ratio）下最小化窃听端的接收

SINR 值。最近，Zou 等对基于中继的无线窃听网络

安全可靠性折中问题进行了研究。典型的中继策略

有基于噪声放大转发（AF, amplify and forward）方

式、译码转发（DF, decode and forward）方式和压缩

转发（CF, compress and forward）方式。AF 方式操

作简单，但中继会将噪声放大化转发到目的节点；

DF 方式可以避免噪声前传，适合于源节点—中继节

点信道质量较好的环境；而 CF 方式中，中继节点对

来自源节点的接收信号经过量化压缩后转发至目的

节点，能在 AF 方式和 DF 方式性能之间折中，但也

会产生量化噪声，适合于当源节点—中继节点链路

信噪比小于或等于源节点—目的节点链路信噪比，

或中继节点发送功率足够大时的场合。文献[9～14]
分别从不同的角度基于不同的中继方式对物理层的

安全性能进行了研究。文献[9]考虑网络中存在多个

中继节点和一个窃听节点的场景下，分别讨论了当

中继采用AF和DF方式时系统的截获概率来衡量系

统的安全性。文献[10]在文献[9]的基础上，进一步引

入中断概率来衡量系统的可靠性，并对中断概率和

截获概率之间的关系进行了定量分析。文献[11]综述

性地总结了如何利用分集技术来提高无线网络的物

理层安全性能，提出了安全性、可靠性以及吞吐量

之间的联合优化问题。文献[12]对 AF、CF 和 DF 方

案下的安全容量界进行了分析。然而，在中继协作

网络中，如何选择合适的中继至关重要。在文献[9～11]
中，最终的中继选择目标转化为中继节点到目的节

点的信噪比最大化，从而未能充分考虑信源到中继

节点链路的信道条件。文献[15]研究表明，当以系统

误码率最小选取最佳中继时，源节点到中继节点信

道条件对系统性能的影响较大。文献[16]通过设定信

比噪解调门限，将中继节点分为 2 组，分别按照 DF
和 AF 方式转发信息，并选择端到端信噪比最大的阶

段作为最佳中继。文献[13]则考虑中继节点与源节点

之间的信道条件，选择其中最好的作为最佳中继转

发信息，同时选择信道质量最差的中继充当 Jammer
干扰窃听者。以上研究均考虑网络中存在单个窃听

者的情况，在实际中，存在多个窃听节点通过协作

实现窃听目的的情况。文献[14]考虑单源单目的节

点、多窃听者的场景，考虑分布式窃听系统，窃听

节点采用选择式合并方式截获信源信息，对系统截

获概率进行了分析，当采用中继进行协作传输时，

不考虑源到目的节点的直传链路。 
本文考虑基于多窃听协作的多中继网络模型，

源节点到目的节点直传链路始终存在，窃听系统为

集中式控制，考虑信源与中继节点以及中继节点和

目的节点两跳链路信道条件，提出基于多窃听协作

的最佳中继选择（MEC-BR, multi-eavesdropper 
cooperation with best relay selection）方案，窃听系

统控制中心（FC, fusion center）采用最大比合并方

式（MRC, maximum ratio combining）合并截获信息。

由于本文重点在于研究多窃听者相互协作时对系

统性能的影响，故作为一种基本的性能衡量，考虑

中继节点和窃听节点均采用 DF 方式转发信息，推

导了基于多窃听节点协作窃听的非中继传输系统

（MEC-NR, multi-eavesdropper cooperation without 
relay）和 MEC-BR 系统的中断概率和截获概率表达

式，分析了不同的中继选择方案及中继个数和窃听

节点个数对安全可靠性能的影响。仿真结果表明，

不同的中继选择方案将直接影响到目的节点可获

得的信道容量及系统中断概率，源节点到中继节点

链路条件会影响到系统性能，在实际选择最佳中继

进行协作传输时应该充分考虑 S-R 链路条件；所提

方案可以实现更低的系统中断概率；系统中断概率

和截获概率均随着中继数的增加而降低，随着窃听
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节点数的增加，截获概率有所提高，但是当中继数

大于窃听节点数时，可以有效抑制截获概率，保证

主链路安全传输。 

2  系统模型 

2.1  基于多窃听协作的最佳中继传输方案 
本文考虑的网络环境如图 1 所示。包括一个源节

点 S、一个目的节点 D、N 个中继节点 { iR R=  
1, 2, , }i N= … 和 M 个窃听节点 { 1,2, , }jE E j M= = … ，

且窃听系统由 FC 对所有窃听节点的信息以及自身截

获的信息进行融合，最终截获信息。网络范围内的所

有中继节点均可以转发源节点 S 信息，且 S-D 直传链

路始终存在。主链路为所有从 S 到 D 的链路，窃听链

路为所有从 S 到 FC 的链路。信源 S 以发射功率 Ps、

数据速率 Rd 发送信号。则主链路可以实现保密通信

的条件是D 可以与S 可靠通信，即主链路的信息传输速

率大于Rd，而所有窃听链路的传输速率小于Rd
[10]。 

 
图 1  基于多中继多窃听者的无线网络模型 

在选择中继辅助传输时，Ri 采用 DF 协议实现

对源信号的辅助传输。信源 S 首先广播信号，N 个

中继试图对其进行解码，成功解码的中继构成解码

中继集 RD ，可表示为 1 2 2 1
{ , , , , , , }NND D D Dφ

-
… … ,φ 表

示空集， nD 为 N 个中继节点的非空子集[10]。当解

码集为空集时，表示所有的中继节点均解码失败，

不进行任何操作；当解码集非空时，本文选择其中

一个最佳的中继进行传输。 
窃听者随机分布在网络周围，可以窃听信源和

中继节点。本文考虑所有窃听节点通过窃听信源信

号和中继节点转发的信号试图对信源信号进行解

码。在选择窃听节点向 FC 转发截获信息时，同样，

M 个窃听节点中成功对源信号和中继节点信号解

码的窃听节点构成解码窃听集 E，可表示为

1 2 2 1
{ , , , , , , }MME E E Eφ

-
… … ， mE 为 M 个窃听节点的非

空子集。当窃听集E 为空集时，表示所有的窃听节点

均解码失败，不再向 FC 转发信息；当窃听集E 非空

时，选择其中一个最佳的窃听节点向 FC 转发信息。 
在文献[10]中，最佳中继是以最后一跳链路

容量最大化选择的，即转化为使 Ri-D 链路信噪比

iR Dγ 最大化。然而，在实际通信的过程中，从信源

到中继链路的性能也会影响到信号的传输，尤其是

当 Ri 采用解码转发时，从信源 S 到目的节点 D，最

终可获得的信道容量不仅取决于从中继 Ri 到目的

节点 D 最后一跳链路的信道容量。考虑整个传输过

程带宽归一化，Ri 采用半双工 DF 方式，用 i
DC 表示

采用中继 Ri 转发源信号时，目的节点 D 最终的信

道容量，可表示为 

 ( )( )1 lb 1 min ,
2 i i

i
D SR SD R DC = + +γ γ γ  (1) 

其中，

2

0

a ab
ab

P h
N

γ = 表示节点 a 到节点 b 链路上的

信道信噪比， aP 为节点 a 的发射功率， 0N 为信道

加性噪声功率， abh 为 a-b 链路的信道衰落系数。 

由式(1)可知，当源节点到目的节点的信道链路

条件 SDγ 一定时，目的节点最终可获得的信道容量

不仅与源节点到中继节点的信道条件
iSRγ 有关，还

与中继节点到目的节点的信道条件
iR Dγ 有关。 

因此，在实际中，应该在考虑中继到目的点链

路容量最大的同时，兼顾信源到中继链路的容量尽

可能大些。本文考虑 S-D 链路始终存在，提出基于

多窃听协作的最佳中继选择(MEC-BR)准则为 

=arg max 
i

i
D

R
Best Relay C

 ( )( )arg max min ,
i i

i
SR SD R D

R
γ γ γ= +  (2) 

2.2  信号传输过程 
为了与单窃听节点的无中继传输网络进行对

比，这里也给出基于多窃听协作的无中继(MEC-NR)
传输网络的分析。 
2.2.1  基于多窃听协作的无中继传输网络(MEC-NR) 

MEC-NR 传输网络模型如图 2 所示，包括一个

源节点 S、一个目的节点 D 和 M 个窃听节点

{ 1, 2, , }jE E j M= = … ,且窃听系统由窃听基站或融
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合中心 FC 对所有窃听节点的信息进行融合，最终

截获信息。当 S 以功率 Ps 和速率 Rd发送信号 x 时，

Ej(j=1,2,…,M)和 FC 都会窃听 S 并试图解码，FC 还

会将自己截获的信源信息与收到的 Ej(j=1,2,…,M)
的信息进行合并解码。最终，如果 FC 可以成功解

码则表示信息截获成功。图 2 所示的系统模型传输

过程包括以下 2 步。 

 
图 2  基于多窃听协作的无中继无线传输网络模型 

步骤 1  信源 S 发送信息，目的节点 D、所有

窃听节点 Ej和 FC 接收信息。 
当信源 S 发送信号 x 时，目的端 D 接收到的信

号可以表示为 

 
direct (1) +D S SD Dr P h x n=  (3) 

其中，nD是均值为 0，方差为 N0 的高斯白噪声。考

虑 Ej 和 FC 已知 S 的所有参数信息[10]。因此，在步

骤 1，Ej和 FC 接收到的信号可以表示为 

 direct (1) +
j j jE S SE Er P h x n=  (4) 

 direct (1) +F S SF Fr P h x n=  (5) 

其中，
jSEh 和 SFh 分别表示 S-Ej 和 S-FC 链路的信道

衰落系数。
jEn 和 Fn 是均值为 0，方差为 N0的高斯

白噪声。 
步骤 2  Ej(j=1,2,…,M)对接收到的 S 信息采用

DF 方式将信息转发给 FC，FC 将对接收到的 S 信

息和 E 的信息进行合并。这里，考虑只选择最佳的

E 转发截获信息。若用 direct
jEC 表示 Ej 获得的信道容

量，则在基于多窃听协作的无中继无线传输网络

中，最佳窃听节点的选择准则可描述为 

 
( )

direct = arg max 

                            arg max lb 1

E j
j

j
j

E

SE
E

Best Eavesdropper C

= +γ
 

(6)
 

用 b
Ex 表示所选最佳窃听节点Eb向FC发送的信

息，发送功率为 b
EP 。则步骤 2 中 FC 接收到的信息

可表示为 

 direct (2) +
b

b b
F E E F E Fr P h x n= ·  (7) 

步骤3  FC对在步骤1收到的信息 direct (1)Fr 与步

骤 2 接收到的信息 direct (2)Fr 采用 MRC 方式进行合

并，从而截获信息实现窃听目的。 
2.2.2  基于多窃听协作的最佳中继传输网络

(MEC-BR) 
在 MEC-BR 网络中，中继协作的传输过程包括

3 步。在步骤 1 中信源 S 发送信息，目的节点 D、

中继节点 Ri和所有窃听节点 Ej 和 FC 接收信息。在

步骤 2 中，正确解码的最佳中继 BR 转发信号，目

的节点 D、所有窃听节点 Ej和 FC 接收信息。在步

骤 3 中，Ej对步骤 1 和步骤 2 收到的信号进行合并

并解码，解码正确时将信号转发给 FC。考虑信源

信号在 2 个传输阶段功率平均分配，以
2

sP
发送，则

在步骤 1，Ri、D、Ej 和 FC 接收到的信号可分别表

示为 

 

relay

relay

(1)
2

(1)
2

i

s
i SR i

s
D SD D

P
r h x n

P
r h x n

 
= + 

 
{
 = +  

 (8) 

 

relay

relay

(1)
2

(1)
2

j j j

s
E SE E

s
F SF F

P
r h x n

P
r h x n

 
= + 

 
{
 = +  

 (9) 

其中， in 是均值为 0，方差为 N0 的高斯白噪声。 
在步骤 2中所有中继节点Ri会对接收到的信源

信号利用 DF 进行解码，当中继解码集非空时，利

用 2.1 节所述最佳中继选择准则，BR 将其解码结果

bx 转发到目的端 D，与此同时，窃听节点 Ej和 FC

也会接收到该信号。 

 relay (2)
2 b

s
D R D b D

P
r h x n= +  (10) 

 

relay

relay

(2)
2

(2)
2

j b j j

b

s
E R E b E

s
F R F b F

P
r h x n

P
r h x n

 
= + 

 
{
 = +  

 (11) 

其中，
bR Dh 、

b jR Eh 和
bR Fh 分别表示所选最佳中继 BR

与 D、Ej 和 FC 链路的信道衰落系数。 
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在步骤 3 中，若 Ej 对其在步骤 1 接收到的 S 信

号和步骤 2 接收到的 BR 信号进行合并解码集非空

时，则从中选择最佳的一个窃听节点将截获的信息

进行解码，并将解码结果
bEx 以功率

bEP 转发给 FC，

此时，最佳窃听节点的选择准则为 

( ){ }

relay =arg max 

                            arg max min ,

j
j

b j b j
j

E
E

SR SE R E
E

Best Eavesdropper C

= +γ γ γ  (12) 

FC 接收到的信号可表示为 

 relay (3)
b b bF E E F E Fr P h x n= +  (13) 

最终，FC 将对步骤 1 窃听到的信源 S 信号
relay (1)Fr 、步骤 2 窃听的中继信号 relay (2)Fr 和步骤 3 收

到的来自 Eb的信号 relay (3)Fr 进行合并截获信号。 

3  安全可靠性分析 

3.1  MEC-NR 安全可靠性分析 
3.1.1  中断概率 

当信源到目的端 S-D链路的信道容量小于数据

速率 Rd 时就会发生中断事件。考虑带宽归一化，根

据香农定理，在 MEC-NR 网络中，S-D 链路的容量

可以表示为 
 ( )lb 1SD SDC = +γ  (14) 

本文考虑任意一条链路的信道均服从瑞利分

布，其概率密度函数为 

 ( ) 1 exp , 0f
Γ Γ

γγ γ  = -  
  

≥  (15) 

其中， Γ为信道平均信噪比。则在 MEC-NR 网络

中，S-D 链路发生中断的概率可表示为 

 ( )
2 1

direct
out 1 e

Rd

SDΓ
r SD dP P C R

-
-

= < = -  (16) 

其中， SDΓ 为 S-D 链路上的平均信噪比。 
3.1.2  截获概率 

当窃听链路的容量高于数据传输速率 Rd 时，

窃听系统将成功截获信息，实现窃听目的。当

Ej 对接收到的信源信息解码均不成功时，也即 E
的解码集为空集时 directE φ= ，此时窃听链路只有

从信源到融合中心 FC 这条链路，链路容量记为

SFC ；当 E 解码成功，也即 E 解码集非空时
directE φ≠ ，根据式(6)最佳 E 的选择准则，选择最

佳的窃听节点 Eb 传输到 FC，此时，窃听链路的

信道容量为 

 ( )direct direct
, ,

1 lb 1
2F E F EC = + γ  (17) 

为了与 MEC-BR 网络中所选最佳窃听节点区

分，这里，用 direct
bE 表示 MEC-NR 网络中所选的最

佳窃听节点，则式(17)中，有 

 ( )direct direct
direct

, min ,
b b

F E SFSE E F
γ γ γ γ= +  

因此，在 MEC-NR 网络中，系统的截获概率为 

 
( ) ( )

( ) ( )

direct direct
int

2 1
direct direct

,
1

+

          
M

r r SF d

r m r F E d
m

P P E P C R

P E E P C R
-

=

= = >

= >∑

φ

 (18)
 

其中， 

 
( ) ( )

( )

direct

1

1

1                     lb 1
2

j

j

M

r r SE d
j

M

r SE d
j

P E P C R

P R

=

=

= = <

  = + <  
  

∏

∏

φ

γ
 

(19)
 

结合式(15)和式(19)可得 

 ( )
4 1

direct

1

1 e

Rd

SE j
M Γ

r
j

P E φ
-

-

=

  
  = = -
    
  

∏  (20) 

 

( )
( ) ( )

direct

4 1 4 1

e 1 e

j k

j m k m

R Rd d

SE SEj k

j m k m

r m

r SE d r SE d
E E E E

Γ Γ

E E E E

P E E

P C R P C R
∈ ∈

- -- -

∈ ∈

=

= > <

  
  = -
  
  

∏ ∏

∏ ∏  (21)

 

 ( ) ( )( )
2 1

lb 1 e
Rd

SFΓ
r SF d r SF dP C R P R

-
-

> = + > =γ  (22) 

结合式(17)和式(19)可得 

 

( ) ( )

( )
( )( )

( ) ( )
direct direct

direct direct

direct direct
, ,

2direct
,

2

2 2

1 lb 1
2

2 1

min , 2 1

2 1 2 1

d

d

b b

d d

b b

r F E d r F E d

R
r F E

R
r SFSE E F

R R
r r SFSE E F

P C R P R

P

P

P P

  > = + >  
  

= > -

= + > -

= > - + > -

γ

γ

γ γ γ

γ γ γ

 

2
22

direct

directdirect

direct direct

2 1
2 12 1

e e
e

Rd
RdRd

E Fb
SF

SE bb

b b

Γ
ΓΓ E F SF

SF SFE F E F

Γ Γ
Γ Γ Γ Γ

-
- -- --

  
  
  = · -  - -  
  
  

 (23) 

将式(19)～式(23)代入式(18)可得 MEC-NR 网络

系统截获概率为 
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4 1 2 1
direct

int
1

1 e e +

Rd Rd

SE j SF

M Γ Γ

j

P
- -- -

=

  
  = -
    
  

∏   

2

direct

2 14 1 4 12 1

1
e 1 e e

RdR Rd dM

SESE SEj k b

j m k m

ΓΓ Γ

m E E E E

-- - -- --

= ∈ ∈

   
   - ·       

∑ ∏ ∏  

2
2

direct

direct direct

2 1 2 1

e e

Rd Rd

EF
SF

b

b b

Γ Γ
E F SF

SF SFE F E F

Γ Γ
Γ Γ Γ Γ

- -- -
   
   
   -

   - -   
 (24) 

3.2  MEC-BR 安全可靠性分析 
3.2.1  中断概率 

在 MEC-BR 网络中，S-D 链路发生中断有 2 种

情况：1) 当中继解码集为空集时，即 RD φ= ，S-D
直传链路发生中断；2) 当解码集非空时即 RD φ≠ ，

采用中继协作传输，但目的端 D 处可获得的总容量
relay
DC 仍然小于数据传输速率 Rd。因此，可以计算得

到，基于多窃听协作的最佳中继传输网络中，S-D
的中断概率可以表示为 

( )relay direct
out outr RP P D Pφ= = · +   

( ) ( )
2 1

relay

1

N

r R n r D d
n

P D D P C R
-

=

= <∑  (25) 

其中，中继解码集为空集意味着所有信源到中继链

路的容量均小于数据传输速率，其发生概率为 

   

( ) ( )

( )

1

4 1

1 1

1 lb 1 1 e
2

i

Rd

SRi

i

N

r R r SR d
i

N N
Γ

SR d
i i

P D P C R

R

=

-
-

= =

= = <

      = + < = -        

∏

∏ ∏

φ

γ
 
(26)

 

 

( )
( ) ( )
4 1 4 1

e 1 e

i i

i n l n

R Rd d

SR SRi l

i n l n

r R n

r SR d r SR d
D D D D

Γ Γ

D D D D

P D D

P C R P C R
∈ ∈

- -
- -

∈ ∈

=

= > <

  
  = -
  
  

∏ ∏

∏ ∏

 

(27)

 

当有中继正确解码时，根据 2.1 节最佳中继选

择方法，选出最佳中继 BR 采用 DF 方式向目的节

点转发信息。根据 2.2.2 节所描述的信号传输过程，

D 将合并步骤 1)收到的信源信号 relay (1)Dr 和步骤 2 收

到的中继信号 relay (2)Dr ，采用 MRC 方式时，目的节

点 D 处可获得的信道容量可表示为 

( ) ( )( )relay relay1 1lb 1 lb 1 min ,
2 2 b bD D SR SD R DC = + = + +γ γ γ γ (28) 

根据式(28)，并结合式(15)考虑所有链路信道条

件服从瑞利分布，可得 

( )

( ) ( )

relay

1 11 lb 1 lb 1
2 2b b

r D d

r SR d r SD R D d

P C R

P R P R

<

    = - + > + + >    
    

γ γ γ

4 1 4 14 1

1 e e e

R Rd R dd

SR R Dbb SD b

b b

Γ ΓR DΓSD

SD R D R D SD

ΓΓ
Γ Γ Γ

- --- --  
  = - +
  - -Γ
  

 (29) 

将式(16)、式(26)～式(29)代入式(25)可以得到

MEC-BR 网络系统中断概率 relay
outP 。 

3.2.2  截获概率 
在 MEC-BR 网络中，窃听系统可以成功截获合

法信息可以描述为：窃听控制中心处可获得的信道

容量大于数据传输速率 Rd。当中继解码集为空集

时，即 RD φ= ，系统模型转化为无中继的多窃听模

型。当中继解码集非空时，即 RD φ≠ ，依据 2.2.2

节所述，Ej 会对其在步骤 1 接收到的 S 信号和步

骤 2 接收到的 Rb 信号进行合并并解码，当窃听集为

空集时，即 relayE φ= ，所有窃听节点对收到的 S 信

号和 R 信号联合解码失败的情况，FC 将对步骤 1
和步骤 2 窃听到的源 S 信号 relay (1)Fr 和中继信号

relay (2)Fr 进行合并，作出最终判决，此时，窃听系统

的传输模型如图 3 所示，用 relay
,F EC 表示此时窃听中心

FC 处获得的容量，可计算为 

 
( )

{ }( )

relay relay
, ,

1 lb 1
2
1        lb 1 min ,
2 b b

F E F E

SR SF R F

C γ

γ γ γ

= +

= + +
 

(30)
 

 
图 3  窃听节点解码集为空集时的窃听系统模型 

当中继解码集非空 RD φ≠ ，且 Ej 对信源发出

的信号和中继转发的信号进行合并解码集非空

时，即 relayE φ≠ ，此时，窃听链路部分的传输过

程如图 4 所示，具体过程：①  S 发送信源信号，

选择的最佳中继 BR 和 M 个窃听者接收信号；

② M 个窃听者和 FC 接收 BR 转发的信号，且 Ej

对第①步接收到的信源信号 relay (1)
jEr 和第②步接

收到的 BR 发送的信号 relay (2)
jEr 进行合并解码；③ 

若解码集非空，则选择最佳的 Eb 转发信号到
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FC。最后，FC 将合并这 3 步接收到的信号进行

合并解码。用 relay
,F EC 表示此时窃听中心 FC 处获得

的容量，可计算为 

( )relay relay
, ,

1 lb 1
3

, , ,1       lb 1 min
,3

F E F E

SR SE SF RF

SE RE SF RF EF

C = +

 +    
= +      + + +    

γ

γ γ γ γ
γ γ γ γ γ  (31)

 

 
图 4  窃听节点解码集非空集时的窃听系统模型 

假设每个节点均采用 DF 方式转发信号，则可

以得到 FC 处的截获概率可以表示为 

( ) ( )

( ) ( )

( ) ( )

2 1
relay direct

int int
1

relay relay
,

2 1
relay relay

,
1

N

M

r R r R n
n

r r dF E

r m r F E d
m

P P D P P D D

P E P C R

P E E P C R

-

=

-

=

= = + = ·

[ = > + 

]= >  

∑

∑

φ

φ  

(32)

 

( )
{ }( )

( ) ( )

relay
,

1 lb 1 min ,
2
1 1lb 1 lb 1
2 2

b b

b b

r dF E

r SR SF R F d

r SR d r SF R F d

P C R

P R

P R P R

>

  = + + >  
  
    = + > + + >    
    

γ γ γ

γ γ γ

4 1 4 1 4 1

e e e

R Rd d Rd

SR R Fbb b SF

b b

Γ ΓR F ΓSF

R F SF SF R F

Γ Γ
Γ Γ Γ Γ

- - -- - -  
  = +
  - -
  

 (33) 

( ) ( )

( )

( )( )

( )( )

relay

1

1

1

1

1 lb 1
2
1 lb 1 min ,
2

11 lb 1 min ,
2

j

j

j j

j j

M

r r E d
j

M

r E d
j

M

r SR SE RE d
j

M

r SR SE RE d
j

P E P C R

P R

P R

P R

=

=

=

=

= = <

  = + <  
  

  = + + <  
  

    = - + + >    
    

∏

∏

∏

∏

φ

γ

γ γ γ

γ γ γ

( ) ( )
1

1 11 lb 1 lb 1
2 2 j j

M

r SR d r SE RE d
j

P R P R
=

      = - + > · + + >      
      

∏ γ γ γ

4 1 4 14 1

1

1 e e e

R Rd dRd

RE SEj jj jSR

j j j j

M Γ ΓRE SEΓ

j RE SE SE RE

Γ Γ

Γ Γ Γ Γ

- -- - --

=

    
    = - +    - -        

∏  (34) 

( )
( ) ( )

( ) ( )

relay

4 1 4 14 1

1 1lb 1 lb 1
2 2

e e e

j k

j m k m

j k

j m k m

R Rd dRd

RE SEj jj jSR

j m j j j j

r m

r E d r E d
E E E E

r E d r E d
E E E E

Γ ΓRE SEΓ

E E RE SE SE RE

P E E

P C R P C R

P R P R

Γ Γ

Γ Γ Γ Γ

∈ ∈

∈ ∈

- -- - --

∈

=

= > <

    = + > + <    
    

  
  = + ·
  - -  
  

∏ ∏

∏ ∏

∏

γ γ

4 1 4 14 1

  1 e e e

R RR d dd

RE SEk kSR k k

k m k k k k

Γ ΓRE SEΓ

E E RE SE SE RE

Γ Γ
Γ Γ Γ Γ

- -- - --

∈

    
    - +
    - -      

∏  (35) 

( )

( )

( )

( )

( )

( )

relay
,

1 lb 1
3

1  lb 1
3
1  lb 1
3
1  lb 1
3
1  lb 1
3

b

b

b

b b b

b b

r F E d

r SR d

r SE d

r SF R F d

r SE R E d

r SF R F E F d

P C R

P R

P R

P R

P R

P R

>

  = + > ·  
  
  + > ·  
  
  + + > ·  
  
  + + > ·  
  
  + + + >  
  

γ

γ

γ γ

γ γ

γ γ γ

6 1 6 1 6 1 6 1

6 1 6 1

e e e e

  e e

R R Rd d d Rd

SR SE R Fbb b b SF

b b

R Rd d

R E SEb b bb b b

b b b b b b

Γ Γ ΓR F ΓSF

R F SF SF R F

Γ ΓR E SE

R E SE SE R E

Γ Γ
Γ Γ Γ Γ

Γ Γ
Γ Γ Γ Γ

- - - -- - - -

- -
- -

  
  = + ·
  - -
  

  
  + ·
  - -
  

 

( )( )
6 1

e
Rd

b b b b SF

b b

R F SF E F SF R F E F Γ

R F SF E F SF

Γ Γ Γ Γ Γ Γ

Γ Γ Γ Γ

-
- + -

 -
 - - 

 

( )( )

( )( )

6 12

6 12

e

e

Rd

R Fb b

b b b

Rd

E Fb

b b b

ΓR F

R F SF E F R F

ΓEF

E F SF E F R F

Γ

Γ Γ Γ Γ

Γ
Γ Γ Γ Γ

-
-

-
-

+
- -

 
 
 - -  

 

(36)

 

将式(33)～式(36)代入式(32)可得基于多窃听协

作的最佳中继传输网络的系统截获概率 relay
intP 。 
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4  仿真结果 

图 5 所示为在不同中继选择方案下 S-R 链路、

R-D 链路和目的节点 D 可获得的信道容量 CSR、CRD

和 CD对比，3 种中继选择方案分别为使 CSR最大化、

使 CRD最大化和使 CD最大化。旨在说明不同的中继

选择方案下，使 CSR、CRD 和 CD 达到最大时的中继

是不一样的。仿真包括后面的仿真参数，如果无特

别说明，则中继数 N=20，对于任意一个中继 R， SRΓ
和 RDΓ 的取值范围为 0～20 dB，S-D 链路信道衰落系

数设为 1。可以看出，当以最大化 CRD为准则选取最

佳中继时，CSR 的值不能达到最大；而当以最大化

CSR 为准则选取最佳中继时，CRD 的值也不能达到最

大。那么，在实际中，选择最佳中继需要结合实际

目标来决定。 

 
图 5  不同中继选择方案下 S-R 链路、R-D 链路和目的 

节点 D 可获得的信道容量 

图 6 为当网络中始终存在 S-D 链路和无 S-D 链

路时，不同 S-D 链路及 R-D 链路信道条件下，系统

中断概率随 S-R 链路信道信噪比的变化情况。信源

信号传输速率为 1 bit/s。可以看出，随着 S-R 链路

信道信噪比增大，中断概率单调递减，因此，S-R
链路对系统中断性能的影响较大，这说明，在选

择中继时应该考虑 SR 链路因素。且无论 S-D 链路

信道条件如何，网络中存在 S-D 链路时要比无 S-D
链路可以实现更低的中断概率。 

图 7 为不同中继选择方案下目的节点可获得的

信道容量对比。从图中可以看出，在相同的网络模

型下，所提方案可以获得更高的目的节点信道容

量；且 S-D 链路始终存在时可以获得更高的目的节

点信道容量。 

 
图 6  中断概率随 S-R 链路信噪比的变化情况 

 
图 7  所提最佳中继方案与传统方案下目的节点可获得的信道容量比较 

图 8为当网络中始终存在S-D链路和无S-D链路

时，不同中继选择方案下系统中断概率对比。信源信

号传输速率为 1 bit/s。从图中可以看出，当网络中不

考虑 S-D 链路时，传统使 CRD最大化的最佳中继选择

方案下系统中断概率最小，即文献[10]中的方案；而当

网络中考虑 S-D 链路时，所提最佳中继选择方案下 

 
图 8  所提最佳中继方案与传统方案下系统中断概率比较 
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系统中断概率最小，且当 SR RD SDΓ Γ Γ+≤ 时，所提方

案的系统中断概率与使CSR最大化的最佳中继选择方

案下的系统中断概率相同。 
图 9 为不同中继选择方案下中断截获性能对

比。图中，中继数 N=2，窃听节点数 M=2，S-D 链

路信道信噪比 5 dBSDΓ = ，假设窃听链路的信道条

件与主链路相比相差 3 dB。从图中可以看出，当网

络中存在 S-D 链路时，其安全可靠性更好些，这主

要是缘于目的节点处的分集增益而带来的性能提

升；其次，在 S-D 链路存在的情况下，当中继链路

信道条件都比较差时，直传链路尚可保证接收一部

分信息，从而降低中断概率，因此，在相同的中断

条件下，所提方案的截获概率更低。 

 
图 9  不同中继选择方案下中断截获性能对比 

图 10 为不同中继选择方案下，系统中断概率随中

继数量的变化情况。信源信号传输速率为 1 bit/s。从图

中可以看出，随着中继数量的增加，系统中断概率

降低；而且，当网络中存在 S-D 直传链路时，采用

所提方案选择最佳中继可以实现更低的系统中断

概率。 

 
图 10  不同中继选择方案系统中断概率随中继个数变化情况 

图 11 为采用所提方案时，不同的中继个数及

窃听节点个数对中断截获性能的影响情况。S-D 链

路信道信噪比 5 dBSDΓ = ，假设窃听链路的信道条

件与主链路相比相差 3 dB。可以看出，当窃听节点

数 M 一定时，随着中继个数 N 的增加，在相同中

断的情况下，系统截获概率降低；而当中继个数 N
一定时，随着 M 的增加，截获概率提高。但是，中

继个数对截获概率的影响要大于窃听节点数对截

获概率的影响，如图 12 所示。 

 
图 11  中断截获性能随中继数和窃听节点数的变化 

图 12 为截获概率随窃听节点以及中继节点数

的变化情况。随着窃听节点数的增加，截获概率增

加，而通过增加中继个数，可以降低截获概率。 

 
图 12  截获概率随窃听节点以及中继节点数的变化情况 

5  结束语 

本文考虑直传链路始终存在的情况下，提出了

基于多窃听协作的最佳中继传输方案，基于各节点

采用 DF 协议，目的节点和窃听中心均采用 MRC
方式，推导了系统中断概率和截获概率，分析了不
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同的中继选择方案对系统性能的影响。结果表明，

所提方案可以实现更好的保密通信。需要说明的

是，本文考虑 SR 链路信道条件较好的场景，故仅

分析了各节点采用 DF 的数据转发方式。未来将

综合比较各种信道条件下，分别采用 AF、DF 和

CF 数据转发方式时的系统性能，并将在此模型上

进一步考虑窃听链路信道为非理想情况下的最佳

传输方案。 
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